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Für das Kapern fremder Computer hat die NSA-Abteilung ANT eine ganze Reihe von Varianten im Angebot. 
Es gibt Hardware-Einheiten, die in die Rechner eingebaut werden können – etwa, indem man die Computer 
bei der Auslieferung abfängt. Diesen Prozess nennt die NSA "Interdiction". Andere Spionageprogramme 
lassen sich aus der Ferne auf dem Rechner unterbringen, durch "remote access". Manche der NSA-
Programme sorgen dafür, dass der gehackte Computer heimlich über W-Lan-Verbindungen Daten ausleitet, 
wenn sich die Gelegenheit bietet (SOMBERKNAVE). Manche Spähsoftware-Varianten nisten sich im Bios des 
Rechners ein, der untersten Programmebene, um auf diese Weise auch Neustarts und sogar Software-
Updates zu überstehen (SWAP). Andere verstecken sich im Master Boot Record, der Firmware der befallenen 
Festplatte (IRATEMONK). 
 
Bei GINSU handelt es sich um eine Software, welche die Haltbarkeit von KONGUR Software-Implantaten 
sicherstellt, die für das BULLDOZER Hardware-Implantat in Systemen mit PCI-Bus konzipiert ist. Damit will die 
NSA die Fernsteuerbarkeit von Windows-Systemen sicherstellen.  
 
IRATEMONK: Ein Implantat, das sich in der Firmware von Festplatten der Hersteller Western Digital, Seagate, 
Maxtor (wurde von Seagate übernommen) und Samsung verbirgt und den sogenannten Master Boot Record 
(MBR) der Festplatten ersetzt.  
 
SWAP ist ein Bios-Implantat, welches das Nachladen von Steuerungssoftware der NSA für diverse 
Betriebssysteme (Windows, FreeBSD, Linux, Solaris) und Dateisysteme (FAT32, NTFS, EXT2, EXT3, UFS 
1.0) auf PC ermöglicht.  
 
WISTFULTOLL ist ein Software-Implantat, das die Windows-Management-Instrumentation-Schnittstelle (WMI) 
zum Ausleiten von Daten nutzt. Es funktioniert auch als Plug-in für die NSA-Spähprogramme UNITEDRAKE 
und STRAITBIZZARE.  
 
HOWLERMONKEY ist ein Funksender und Empfänger, der zusammen mit einem anwendungsspezifischen 
Modul Daten aus IT-Komponenten schmuggelt, beziehungsweise es erlaubt, Geräte fernzusteuern.  
 
JUNIORMINT ist ein frei konfigurierbares Hardware-Implantat für verschiedene Anwendungen, eine Art 
Computer im Kleinstformat.  
 
MAESTRO-II ist ein Multi-Chip-Module (MCM) zum Einbau, eine Art Mini-Computer in der Größe einer Ein-
Cent-Münze.  
 
SOMBERKNAVE ist ein Windows-XP-Software-Implantat, das ungenutzte Wireless Interfaces (802.11) 
benutzt, um eine Verbindung zum Remote Operations Center der NSA aufzubauen und das Gerät so aus der 
Ferne steuerbar zu machen.  
 
TRINITY ist ein frei konfigurierbares Hardware-Implantat für verschiedene Anwendungen, eine Art Mini-
Computer im Format einer Cent-Münze 

 
 






















