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Für USB-Stecker hat die NSA-Abteilung ANT eine ganze Reihe von Computerwanzen im Angebot. Sie sind 
entweder als der USB-Anschluss einer Tastatur getarnt, oder aber als eine Art USB-Verlängerungsstecker, der 
unbemerkt zwischen Maus-, Keyboard- oder einen anderen Anschluss und den Rechner selbst gesteckt wird. 
Sie funken und empfangen entweder auf kurze Distanz ("Cottonmouth I") oder aber, auf dem Umweg über ein 
weiteres Implantat, irgendwo im Rechner oder im Raum, über weitere Strecken ("Cottonmouth II", 
"Cottonmouth III"). Diese Implantate erlauben sowohl, den angezapften Rechner und sein Netzwerk zu 
überwachen, als auch Befehle auf den Rechner und ins gekaperte Netz zu schicken. 
 
COTTONMOUTH-1 ist ein USB-Stecker-Implantat für das Abfangen von Kommunikation, Injizieren von 
Trojanern etc. Es kann sich über einen eingebauten Radiotransmitter mit anderen COTTONMOUTH-
Implantaten verbinden.  
 
COTTONMOUTH-2 ist ein USB-Implantat, das die Fernsteuerung eines Zielsystems ermöglicht. Es wird an ein 
Funkmodul gekoppelt, das im Rechnergehäuse versteckt ist und Zugriffe aus größerer Entfernung ermöglicht. 
 
COTTONMOUTH-3 ist ein USB-Implantat zum Aufbau eines verdeckten Kommunikationsweges über 
Funkwellen mit Computern, die offline betrieben werden oder bei denen ein Angriff über die Netzschnittstelle 
nicht praktikabel ist. Es wird an ein Funkmodul gekoppelt, das im Rechnergehäuse versteckt ist und Zugriffe 
aus größerer Entfernung ermöglicht oder sich mit anderen COTTONMOUTH-Modulen in der Nähe verbindet. 
 
FIREWALK ist ein Hardware-Implantat in der Form einer Ethernet- oder USB-Buchse, das das Abfangen von 
Daten und aktive Einschleusen von Angriffstools über Funk erlaubt.  

 
 










