NSA ANT Mobilfunk, 30C3, Jacob Appelbaum, 30 December 2013

Zum Uberwachen und Verfolgen von Handys hat die NSA-Abteilung ANT gleich eine ganze Palette von
Geraten im Angebot. Das reicht von speziell ausgeriisteten Spezialhandys, mit denen sich ein anderes Han
raumlich verfolgen lasst, bis hin zu voll ausgestatteten GSM-Basisstationen, die sich als offizielle Handy-
Funkantennen des Netzbetreibers ausgeben kénnen und es dann erlauben, Gesprache oder SMS von
Mobiltelefonen in ihrer Reichweite zu Giberwachen und mitzuschneiden. Man denke nur an die mutmaliliche
Uberwachung des Handys von Bundeskanzlerin Angela Merkel. Mehrere der spezialisierten Mobilfunk-
Basistationen sind auch in der Lage, den genauen Aufenthaltsort eines Handynutzers in ihrer Reichweite zL
ermitteln. Ein Gerat namens CANDYGRAM nennen die ANT-Techniker "Telefon-Stolperdraht”: Es schickt e
SMS in die Kommandozentrale, sobald die Benutzer bestimmter Mobiltelefone in Reichweite sind.

CROSSBEAM ist ein Implantat, das dieselbe Form hat wie ein GSM-Modul, wie es etwa in Notebooks
verwendet wird. Es ermdglicht externen Zugriff auf die Ubertragenen Daten und das System.

CANDYGRAM ist ein GSM-Basisstations-Simulator (fur die Frequenzbereiche 900/1800/1900 Mhz), der die
Standortdaten der Handys von Zielpersonen tber das Senden von nicht angezeigten SMS Uberpruft.

CYCLONE HX9 ist ein GSM-Funkzellensimulator fur Angriffe auf GSM-900-Mobilfunkgerate. Solche
Basisstationen werden benutzt, um Handys abzuhéren und Daten von ihnen abzufangen. Es besteht der
Verdacht, dass die NSA etwa das Mobiltelefon von Bundeskanzlerin Angela Merkel abgehdrt hat.

EBSR ist ein aktiver GSM-Zellensimulator, der Angriffe auf GSM-Mobiltelefone in den Frequenzbereichen
900/1800/1900 Mhz ermdglicht.

ENTOURAGE ist ein Funkempfanger zum Orten von GSM- und 3G-Mobiltelefonen, der die GPS-Koordinate
der Mobiltelefone von Zielen ermittelt.

Bei GENESIS handelt sich um ein modifiziertes Mobiltelefon fir GSM und 3G, mit dem sich Netzparameter
und Frequenznutzungen feststellen sowie Mobiltelefone orten lassen.

NEBULA ist ein GSM-Zellensimulator fur 2G-Netze (900 Mhz) und 3G-Netze (2100 Mhz).

TYPHON HX: Ein GSM-Zellensimulator fur alle weltweit gangigen GSM-Frequenzen (850/900/1800/1900
Mhz). Damit lassen sich Mobiltelefone abhoren.

WATERWITCH ist ein Gerat, mit dem sich der exakte Standort der Mobiltelefone von Zielpersonen in
unmittelbarer Néhe feststellen lasst.
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CROSSBEAM

ANT Product Data

(TS//SI//REL) CROSSBEAM is a GSM module that mates a modified commercial ~| 08l05/08
cellular product with a WAGONBED controller board.

WAGOHBED 2 Digiad Controlier Module

(TS/ISIIREL) CROSSBEAM is a reusable CHIMNEYPOOL-compliant GSM
communications module capable of collecting and compressing voice data.
CROSSBEAM can receive GSM voice, record voice data, and transmit the received

information via connected modules or 4 different GSM data modes (GPRS, Circuit ...

Switched Data, Data Over Voice, and DTMF) back to a secure facilty. The
CROSSBEAM module consists of a standard ANT architecture embedded computer, . .. .

a specialized phone component, a customized software controller suite and an
optional DSP (ROCKYKMNOB) if using Data Over Voice to transmit data. ' . . . .
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Status: Limited Supply Available Unit Cost: $4k
Delivery: 90 days for most configurations
PoC: I 53223, I, W <. oV Derived From: NSAICSSH 1.52
e e Dated: 20070108
ALT POC: I, 53223, N GhEEREGER Declassil: On: 20320108
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CANDYGRAM
GSM Telephone Tripwire

(S//SI/REL) Mimics GSM cell tower of a target network. Capable of operations at

900, 1800, or 1900 MHz. Whenever a target handset enters the CANDYGRAM
base station's area of influence, the system sends out an SMS through the external

network to registered watch phones.
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(SIISIIREL) CANDYGRAM Operational Concept

(S/ISIIREL) Typical use scenarios are asset validation, target tracking and
identification as well as identifying hostile surveillance units with GSM handsets.
Functionality is predicated on apriori target information.

(SIISIIREL) System HW

* GPS processing unit

* Tri-band BTS radio

= Windows XP laptop and cell phone*
*9" wide x 12 " long x 2 " deep

= External power (9-30 VDC).

*Remote control software can be used
with any connected to the laptop (used
for communicating with the
CANDYGRAM unit through text
messages (SMS).

(S/ISIIIREL) SW Features

= Configurable 200 phone number
target deck.

= Network auto-configuration

= Area Survey Capability

» Remote Operation Capability

= Configurable Network emulation
» Configurable RF power level

= Mutli-Units under single C&C

* Remote restart

* Remote erasure (not field
recoverable)

Status: Available 8 mos ARO
Unit Cost: approx $40K

POC: _, s32242, . 2. ic.cov

Derived From: NSAJICS5M 1-52

Dated: 20070108

Declassify On: 20320108
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